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Editorial Sicher im Internet

Sicher im Internet
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J eder, der mit einem Computer arbeitet, 
weiß, dass die persönliche Sicherheit  

auf unterschiedlichste Weise beeinträch-
tigt werden kann. Das Spektrum reicht 
von Hacker-Angriffen bis zu Viren, die 
sich über das Internet verbreiten. 

Diese Verletzungen der Sicherheit können 
enorme Kosten und immense Probleme 
in der Kommunikation und der Arbeit mit 
dem PC und dem Internet verursachen.

Verhütung und Bekämpfung der Kriminalität 

Das Bundesministerium für Inneres arbei-
tet bei der Verhütung und Bekämpfung 
von Kriminalität im Bereich der Informa-
tionstechnik intensiv mit der Wirtschaft 
zusammen und unterstützt Projekte, die 
das weltweite Datennetz für den Benutzer 
sicherer machen. Ein sicheres und zuver-

lässiges Internet hebt die Akzeptanz der 
Nutzer für E-Commerce. 

Computergeräte und Informationsdienste 
werden nur dann überzeugend sein, wenn 
diese so zuverlässig sind, dass wir uns 
über deren Sicherheit keine Gedanken 
mehr machen müssen. 

Die Initiative „Sicher im Internet“

www.Sicher-im-Internet.AT, bei der führende 
Unternehmen und Institutionen zusam-
menarbeiten, trägt dazu bei, die moder-
nen Informations- und Kommunikations-
netze sicherer zu machen.

Liese Prokop
Bundesministerin für Inneres

 

Die modernen Informations- und Kommunikations-

techniken bieten enorme Möglichkeiten und Chancen 

und erleichtern dem Menschen in vielen Bereichen 

das tägliche Leben. 

So angenehm diese Erscheinungen einer modernen 

Gesellschaft sind, so bergen sie doch auch 

unterschiedliche Bedrohungen in sich. 
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Sie glauben, dieses Thema betrifft Sie nicht? Wir beweisen Ihnen das Gegenteil!
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S eniorkom ist eine Initiative des Öster-
reichischen Seniorenrates, sowie der 
Telekom Austria, Microsoft Österreich 

und anderen Wirtschaftspartnern. 
Bundespräsident Dr. Heinz Fischer 
steht als Schirmherr an der Spitze 
der Kampagne mit dem großen 
sozialpolitischen Anliegen: dem 
Digital Divide in Österreich ent-
gegen zu wirken. 

Oft ist die Scheu vor dem 
Computer für Senioren eine große 

Barriere. 

Ziel von Seniorkom ist es daher, 
Vertrauen in die „modernen Infor-

mationstechnologien“ zu wecken 
und Aufklärung zu betreiben: Sicher-

heit, Schutz vor Viren und Datenschutz 
sind gerade für ältere Menschen 
Bedingung, um sich auf die neue 
Kommunikationswelt einzulassen. 

Wir begrüßen daher Initiativen, wie 
„Sicher-im-Internet“. Denn  diese tra-
gen tatkräftig dazu bei, das Internet 
sicherer und damit für ältere Menschen 
noch interessanter zu machen. 

Karl Blecha
Seniorkom.at, Präsident des 

Österreichischen Seniorenrates

Sicherer Internet-Zugang 
 für ältere Menschen



Keine Airbags,
kein ESP, kein ABS. 

WIR SIND DIE GUTEN
www.inode.at
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Sicherheit ist nicht nur im Straßenverkehr wichtig, sondern auch im
Datenverkehr. Darum garantieren Ihnen die maßgeschneiderten
Breitbandlösungen von Inode ein sorgenfreies Arbeiten: Mailversand,
Downloads und Datenverkehr mit dem Höchstmaß an Sicherheit.
Damit Ihre Daten nur dort hinkommen, wo sie auch wirklich hingehören.

Und trotzdem machen
wir das Internet sicher.

Inode_Sicherheit_A5  11.04.2005  13:10 Uhr  Seite 1



Sicher im Internet www.Sicher-im-Internt.AT

U m die Nutzung des Internets sicherer 
zu machen, haben sich namhafte Part-

ner aus Politik und Wirtschaft zu dieser ös-
terreichweiten Allianz zusammengeschlos-
sen. Jeder Partner unserer Initiative bringt 
seine individuellen Erfahrungen und Kom-
petenzen ein. Wir stellen Ihnen diese mit-
tels der vorliegenden Broschüre und im 
Internet unter www.Sicher-im-Internet.AT zur 
Verfügung. So nehmen wir uns gemein-
sam der Verantwortung für das zentrale 
Thema Online-Sicherheit an.

Allerdings kann es im Internet ebenso wie 
im realen Leben keine hundertprozenti-
ge Sicherheit geben. Darum ist unsere 
Initiative eine Initiative für Ihre Eigen-
Initiative.

Nur wenn Sie als Internet-Nutzer das gan-
ze Gefahrenpotenzial im Web erkennen 
und Ihr Verhalten darauf abstimmen, kön-
nen Sie künftig das Internet und all seine 
Möglichkeiten mit einem Höchstmaß an 
persönlicher Absicherung nutzen. Außer-
dem steht Ihnen Ihr Internet Service Pro-
vider gerne mit Rat und Tat zur Seite. Se-
riöse Internetprovider halten sich an die 
Regeln der ISPA (Internet Service Provi-
ders Austria), die z.B. den Umgang mit 
Spam genau festgelegt hat. So werden 
lästige E-Mails von vornherein blockiert, 
ohne dass Sie sich damit befassen müs-
sen. Bei einigen Providern sind Schutz-
programme gegen Spam und Viren auch 
kostenlos im Produktpaket enthalten und 
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bieten Möglichkeiten, den persönlichen 
Schutz genau den individuellen Bedürfnis-
sen anzupassen. 

Wir zeigen Ihnen auf den nächsten Sei-
ten, mit welchen Risken Sie rechnen soll-
ten, und wie Sie sich dagegen schützen 
können. Gleich vorne weg die wichtigsten 
drei Tipps für Ihre Sicherheit im Internet:
 
1. Verwenden Sie eine Internet Firewall
2.  Nutzen Sie aktuelle Software und la -

den Sie die Aktualisieru ngen herunter
3.  Verwenden Sie aktuelle Anti-Viren-

Software

Eine Orientierungshilfe durch den 
Fachbegriff-Dschungel

Auch wenn wir hier versuchen, Ihnen 
technische Begriffe möglichst gut zu er-
klären, kann es vorkommen, dass Ihnen 
das eine oder andere Wort nicht geläufi g 
ist. Für diesen Fall haben wir ein „Glos-
sar“ zusammengestellt. Es soll Ihnen Hilfe 
im Fachbegriff-Dschungel bieten. Sie fi n-
den es unter: www.Sicher-im-Internet.AT

www.Sicher-im-Internet.AT

Herausgeber: Microsoft Österreich, Bank Austria 
Creditanstalt, Computer Associates, eBay Austria 
und Inode.
Kontakt: Microsoft Österreich InfoService 
0 8000 123-345, austria@microsoft.com
Alle Rechte, insbesondere Verbreitung, Überset-
zung, Nachdruck, Wiedergabe auf photomechani-
schem Weg sowie elektronische Datenspeicherung 
bleiben ohne Zustimmung nur den Partnern der 
Initiative vorbehalten.
Erstaufl age: Mai 2005



L assen Sie bei Ihrem Auto den Schlüs-
sel stecken, den Motor laufen und die 

Türen geöffnet, wenn sie in den Super-
markt zum Einkaufen gehen? Natürlich 
nicht. Mit derselben Selbstverständlich-

keit, mit der Sie Ihr Auto vor unbefugter 
Benutzung sichern, sollten Sie auch Ihren 
Computer vor fremden Zugriffen schüt-
zen. Eine Firewall erledigt das für Sie.

Mit einer Firewall schützen Sie Ihren PC 
vor Angriffen aus dem Internet: Sie ist in 
der Lage, zwischen gewünschtem und 
nicht gewünschtem Datenverkehr zu un-
terscheiden. Eine Firewall gestattet nur 
jene Datenübertragungen, die Sie aus-
drücklich zugelassen haben. Mit diesem 
Instrument können Sie daher den Com-
puter vor Sicherheitsrisiken wie etwa 
dem Diebstahl Ihrer persönlichen Daten 
schützen.

Was ist eine Firewall?

Eine Firewall funktioniert wie ein Wächter, 
der jeweils prüft, was aus dem Internet ab-
gerufen oder ins Internet übertragen wird. 
Gefährliche Daten oder Zugriffsversuche 
von verdächtigen Quellen können diese 
Barriere nicht überwinden. Das bedeutet 
auch, dass Hacker durch eine Firewall 
nur mehr sehr schwer auf Ihren Compu-
ter zugreifen können - Ihre vertraulichen 
Daten sind damit geschützt. In der Regel 
handelt es sich bei Firewalls um preiswer-
te Software, die im Computerfachhandel 
als „Personal Firewall“ erhältlich ist. Im 
kostenlosen Windows XP Service Pack 2 
ist bereits eine Firewall enthalten. Diese 
wird bei der Installation auch gleich auto-
matisch aktiviert. So sind sie von Anfang 
an gut geschützt.

Mehr Informationen zum Thema 
„Firewall“ fi nden Sie im Internet unter: 
www.Sicher-im-Internet.AT 

Durch eine Firewall sind Ihre vertraulichen Daten 
besser geschützt.

Benutzen Sie eine Firewall!

Sicherheitstipps Firewall

08 www.sicher-im-internet.at



www.sicher-im-internet.at  09

H eute wird in immer kürzeren Abschnit-
ten neue oder verbesserte Software 

auf den Markt gebracht. Dieses Tempo 
ist nicht nur wichtig, um Ihnen Innovati-
onen zu bieten, sondern auch um bisher 
unbekannte Schwachstellen so rasch als 
möglich zu beseitigen. Denn wo immer es 
Software gibt, gibt es auch Menschen, 
die diese Techniken missbrauchen und zur 
Gefährdung anderer Nutzer einsetzen.

Tausende Programmierer arbeiten kon-
tinuierlich daran, Ihre Software sicherer 
zu machen. Der Einsatz aktueller Soft-
ware schließt jene Tore, die etwa Viren 
und Würmer zum Betreten Ihres PCs be-
nutzen. Sie müssen nur darauf achten, 
dass Ihr PC immer über die neueste Soft-
ware verfügt. Nahezu alle Softwareher-
steller bieten Ihnen dazu entsprechende 
Möglichkeiten.

Es gibt zwei Wege, wie Sie Ihre Software 
auf dem neuesten Stand halten können: 

Besuchen Sie die Webseiten der Soft-
warehersteller und laden Sie die entspre-
chenden Aktualisierungen, so genannte 
„Updates“, auf Ihren PC.

Einfacher und komfortabler geht es mit 
der Funktion „automatische Aktualisierun-
gen“, die meist in der Menüleiste der ein-

zelnen Anwendungen zu fi nden ist. Wenn 
Sie diese Option aktivieren, müssen Sie 
nicht selbst nach Aktualisierungen suchen 
oder fürchten, dass Ihnen wichtige Neu-
erungen entgehen. Ihr PC lädt die aktu-
elle Software herunter und installiert sie 
automatisch. Bei seriösen Unternehmen 
wie Microsoft werden dabei keine zusätz-
lichen Daten abgefragt.

Mehr Informationen zum Thema „aktuelle 
Software“ fi nden Sie im Internet unter: 
www.Sicher-im-Internet.AT 

Der Einsatz aktueller Software schließt jene 
Tore, die etwa Viren zum Betreten Ihres PCs 
benutzen. 

Aktualisieren Sie Ihre Software -
 das schützt Sie und Ihren PC! 

Aktualisierte Software macht Ihren PC sicherer!

Sicherheitstipps Aktuelle Software



Sicherheitstipps Viren & Spam

V iren und Spam verbreiten sich im In-
ternet oft rasant. Viren sind Compu-

tercodes, die sich an Programme oder 
Dateien heften und PCs bei Benützung 
dieser Dateien sofort infi zieren. Das kann 
für Ihren PC und Ihre Daten sehr unange-
nehme Folgen haben. Die möglichen Aus-
wirkungen der einzelnen Viren sind sehr 
unterschiedlich. Das variiert von lästigen 
kleineren Fehlfunktionen bis hin zu ernst-
haften Problemen wie Datenverlust oder 
Hardwareschäden.

Geben Sie Viren keine Chance!

Mit speziellen Anti-Viren-Programmen 
können Sie die ungebetenen Gäste be-
kämpfen. Diese Software durchsucht 
Ihren PC und entfernt bekannte Compu-
terviren. Um auch gegen neueste Viren 
einen vollständigen Schutz zu gewährleis-
ten, muss das Anti-Virus-Programm re-
gelmäßig aktualisiert werden: Sie sollten 
wöchentlich, zumindest aber einmal im 
Monat Ihren Virenschutz auf den letzten 
Stand bringen.

Gefahr durch Spam Mails

E-Mails mit kommerziellen oder illega-
len Inhalten, die gleichzeitig an tausen-
de Adressen geschickt werden, heißen 
Spam. Häufi g enthalten Spam Mails auch 
virenverseuchte Dateien. Mittels raffi nier-
ter Tricks werden die Empfänger zum Öff-
nen der beiliegenden Datei verleitet. Das  

führt zur Infektion des PCs. Sie können 
durch die Aktivierung der Junk-Mail Filter 
in Ihrem E-Mail Programm viele dieser läs-
tigen E-Mails beseitigen. Um nicht selbst 
zur Spam-Plage beizutragen, sollten Sie 
außerdem keine Mails versenden, die 
dazu aufrufen, „an alle Bekannten weiter-
geschickt zu werden“.

Grundsätzlich gilt: Wenn Sie eine E-Mail 
mit einer Anlage von einem unbekannten 
Absender erhalten, löschen Sie diese Mail 
sofort. Auch bei mitgeschickten Dateien 
von bekannten Absendern ist Vorsicht 
geboten: Der PC Ihres Freundes könnte 
infi ziert sein. Fragen Sie hier besser nach, 
bevor Sie unbekannte und ungewollte 
Dateien öffnen.

Mehr Informationen zum Thema 
„Schutz vor Viren und Spam“ fi nden Sie 
im Internet auf: www.Sicher-im-Internet.AT 

Mit speziellen Anti-Viren-Programmen kön nen 
Sie ungebetene Gäste auf Ihrem PC bekämpfen. 

Ungebetene Gäste: Viren & Spam

10 www.sicher-im-internet.at



Sicherheitstipps Spyware
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S pyware nennt sich jene Software, 
die ohne Ihr Wissen Daten auf Ihrem 

Rechner erhebt und an Dritte weitergibt. 
Hat sich solch ein Programm auf Ihrem 
PC eingenistet, beginnt es mit dem Sam-
meln von Passwörtern, E-Mail-Adressen 
oder auch Daten über Ihr Surfverhalten 
im Internet. Diese Daten werden dann 
weitergeleitet und der befallene Rechner 
wird gezielt mit Werbung beschickt. Sie 
erkennen den Befall von Spyware z.B. 
daran, dass plötzlich gezielt Werbebanner 
oder Pop-ups erscheinen - auch, wenn 
Sie nicht im Internet surfen.

So genannte „Trojanische Pferde“ nisten 
sich ebenfalls auf Ihrem PC ein. Diese 
Programme tarnen sich als nützliche Soft-
ware, sie schädigen jedoch den befallenen 

Computer. Beispiele sind vermeintliche 
Sicherheitsupdates, die in Wahrheit die 
Firewall und den Virenschutz deaktivie-
ren oder Bildschirmschoner, die hübsche 
Bilder anzeigen, im Hintergrund aber Pro-
gramme zerstören. 

Sicher vor Trojanischen Pferden mit 
Anti-Spyware-Programmen

Meist gelangen Trojanische Pferde beim 
Herunterladen von Programmen aus 
scheinbar legitimen Quellen auf Ihren PC. 
Laden Sie daher niemals Software von 
einer nicht vertrauten Quelle herunter 
und installieren Sie keine Software, die 
Ihnen per E-Mail geschickt wird. Seriöse 
Unternehmen verschicken ihre Software 
niemals per E-Mail.

Spyware und Trojanische Pferde können 
Sie mit guten Anti-Spyware-Program-
men von Ihrem PC entfernen. Teilweise 
sind diese auch gratis im Internet erhält-
lich. Nutzen Sie dazu offi zielle, bekannte 
Unternehmens-Websites, wie z.B. von 
Computer Associates oder Microsoft. 
Mittels periodischer Aktualisierungen 
der Programme können Sie ihren PC vor 
Neubefall schützen. Diese Programme 
überprüfen Ihren PC auch regelmäßig auf 
Neubefall.

Mehr Informationen zum Schutz vor 
„Spyware“ und vor Trojanischen Pferden 
fi nden Sie unter: www.Sicher-im-Internet.AT

Laden Sie niemals Software von einer nicht 
vertrauten Quelle herunter!

Schützen Sie sich vor 
 „Spionen“ auf Ihrem RechnerUngebetene Gäste: Viren & Spam



L ange hat Herr Klaus für einen neuen 
PC gespart. Um nicht über den Tisch 

gezogen zu werden, hat er bei verschie-
denen Händlern nach dem günstigsten 
Angebot gesucht. Ein Händler überzeugt 
ihn schlussendlich mit einem besonders 

reizvollen Angebot: Zum PC gibt es 
kostenlos eine Microsoft Windows XP 
und Offi ce 2003 Edition, die gleich auf 
den Rechner gespielt werden. Wer wür-
de da schon „nein, danke!“ sagen? Das 
Schnäppchen hat aber einen Haken: Die 
Lizenzierung für die beiden Softwarepro-
dukte bekommt Herr Klaus nicht. Nichts 
ahnend macht er sich damit strafbar: Tat-
bestand: Keine Lizenzierung. Dabei gibt 
es doch gerade für Senioren besonders 
günstige Softwareangebote. 

Damit man sich optimal vor illegaler Soft-
ware schützen kann, hier einige Tipps: 

1. Erkundigen Sie sich vor dem Kauf über die 
üblichen Preise der Produkte (z.B. in Katalo-
gen und Fachzeitschriften).

2. Achten Sie beim Kauf – auch im Internet – 
auf die Originalverpackung, den kompletten 
Lieferumfang, alle Dokumentationen und 
die Art der Lizenz- und Upgrade-Möglich-
keiten.

3. Vorsicht bei Einzelkomponenten wie z.B. 
Echtheitszertifi kat: Die meisten Unterneh-
men vertreiben in der Regel keine derarti-
gen Einzelkomponenten.

4. Achtung bei Compilation CDs, die mehrere 
Produkte von verschiedenen Herstellern 
umfassen: Die gängigen Hersteller ver-
treiben ihre Produkte nicht auf solchen 
Compilation CDs. 

5. Achten Sie beim Kauf auf das Verpackungs-
design: Schlampige Verpackung, schlech-
te Farbqualität sowie nachgemachte Holo-
gramme können ein Indiz für Fälschungen 
sein.

Mehr Informationen zum Thema 
„Schutz vor illegaler Software“ 
fi nden Sie im Internet unter: 
www.Sicher-im-Internet.AT 

Für Senioren gibt es vergünstigte Softwareangebote.

Bleiben Sie auf der sicheren Seite – 
 schützen Sie sich vor illegaler Software

Vorsicht vor illegalen „Schnäppchen“ - 
sie haben einen Haken!

Sicherheitstipps Illegale Software

12 www.sicher-im-internet.at
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H inter Phishing (Kunstwort aus „pass-
word“ und „fi shing“) verbirgt sich 

eine Art des Betrugs im Internet. Meist 
wird versucht, über Spam-Mails (Massen-
E-Mails) persönliche Informationen zu be-
kommen. Eine weitere gängige Methode 
ist es, bekannte Websites täuschend ähn-
lich nachzubauen. Mit den gestohlenen 
Daten verkaufen/kaufen die Datendiebe 
Ware. Oder sie bestellen mit Ihren Kre-
ditkarteninformationen Waren über das 
Internet.

So schützen Sie sich vor Spam-Mails:

Seien Sie vorsichtig bei der Weitergabe 
Ihrer E-Mail-Adresse oder der Eintragung 
in Internet-Formulare. Gehen Sie davon 
aus, dass Ihre Angaben unter Umständen 
weitergegeben oder für andere Zwecke 
missbraucht werden. 

Nutzen Sie Spam-Filter: Aktuelle E-Mail-
Pro  gramme haben eine Filter-Funktion 
zum Schutz vor unerwünschten Mails. 
Aktivieren Sie diesen Filter für Ihr Post-
fach und testen Sie, welche Schutz-
Einstellung zum besten Ergebnis führt. 
Fragen Sie auch den Internet-Anbieter, 
ob er ein Service zum Schutz vor Spam-
Nachrichten anbietet. 

Nutzen Sie ein zweites Postfach für On-
line-Bestellungen, die Registrierung auf 
Internet-Seiten und die Bestellung von 
News  lettern. Solche zusätzlichen Post-

fächer können Sie bei vielen Internet-
Anbietern kostenlos einrichten.

Antworten Sie nicht auf Spam-Mails. 
Auch der Versuch, die oft in Spam-Mails 
angebotene Funktion zum Austragen aus 
einer Verteilerliste zu nutzen, bewirkt kei-
ne Eindämmung der Spam-Flut. Diese 
Dinge helfen nur dem Spammer dabei, 
Ihre Mail-Adresse zu verifi zieren. 

Was tun gegen Phishing?

Übermitteln Sie keine vertraulichen Da-
ten, wenn Sie per E-Mail dazu aufgefor-
dert werden. Setzen Sie sich persönlich 
oder telefonisch mit dem Absender-Un-
ternehmen in Verbindung. Fragen Sie 
nach, ob das E-Mail tatsächlich seriös ist, 
bevor Sie Daten übermitteln. Auf diese 
Weise lassen sich Phishing-Mails rasch 
entlarven. Besonders wichtig: Geben Sie 
Ihre persönlichen Daten niemals auf Inter-
netseiten ein, deren Link Sie per E-Mail 
erhalten haben. Dasselbe gilt für Web-
sites, die Sie nicht kennen. Besondere 
Vorsicht ist bei Ihnen bekannten Websi-
tes ge boten, die plötzlich anders ausse-
hen oder neue Elemente aufweisen. Die-
se könnten gefälscht sein.

Mehr Informationen zu den Themen 
„Spam-Mails und Phishing“ fi nden Sie 
unter: www.Sicher-im-Internet.AT 

Passwort Fischen (Phishing) 
 und Spam-Mails

Bleiben Sie auf der sicheren Seite – 
 schützen Sie sich vor illegaler Software

Sicherheitstipps Phishing und Spam-Mails



B ankgeschäfte lassen sich über das 
Internet einfach und bequem abwi-

ckeln. Das spart den Anwendern Zeit und 
Geld. Besonders wichtig ist dabei aber 
das richtige Verhalten, um Ihre Sicherheit 

beim Online Banking zu gewährleisten. 
Wir haben einige Tipps für Sie zusammen-
gestellt:

1. Sichere Verbindung: Kontrollieren Sie, 
noch bevor Sie Ihre Kontonummer und 
den Zugriffscode eingeben, ob eine si-
chere Verbindung hergestellt wurde. 
Ein  kleines, abgesperrtes Schloss  
in der unteren Statuszeile des Internet-
Browsers zeigt Ihnen, dass eine sichere 
Kommunikation gewährleistet ist. Falls 
kein Schloss erscheint, werden Ihre Da-
ten nicht verschlüsselt übertragen.

2. Passwörter, PIN und TAN sicher verwalten: 
Mitarbeiter von Banken werden Sie nie 
nach Ihren Zugangsdaten wie Kontonum-
mer oder Passwort fragen. Sollten Sie 
entsprechende Anfragen per Mail oder 
Telefon erhalten, handelt es sich höchst-
wahrscheinlich um Betrüger. Speichern 
Sie Ihre Passwörter, PIN und TAN nicht 
auf Ihrem PC, um diese Nummern vor 
unbefugtem Zugriff zu schützen. Für den 
Notfall haben alle großen Bankinstitute 
Telefonhotlines eingerichtet, an die Sie 
sich vertrauensvoll zwecks Sperre Ihrer 
Zugangsdaten wenden können.

3. Ändern Sie Ihre PIN regelmäßig, um sich 
zu schützen: Ihre neue PIN sollte nicht auf 
Tastenkombinationen wie z.B. „1111“, 
das eigene Geburtsdatum oder die letz-
ten Ziffern Ihrer Handynummer lauten. 
Denn solche Kombinationen sind leicht zu 
erraten und vermindern Ihre Sicherheit.

4. Benutzen Sie beim Online Banking den 
Logout-Button: Beenden Sie ihre Bankge-
schäfte ausschließlich durch die Betäti-
gung des Logout-Buttons. Damit nehmen 
Sie einem Angreifer alle Chancen, Ein-
blicke in Ihre Daten zu nehmen.

Mehr Informationen zum Thema 
„Sicheres Online Banking“ fi nden 
Sie unter: www.Sicher-im-Internet.AT 

Mitarbeiter von Banken werden Sie per E-Mail nie 
nach Ihren Zugangsdaten fragen. 

Sicher Online Banking verwenden

Sicherheitstipps Online Banking
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D as Internet ist der größte Marktplatz 
der Welt: Es bietet vielfältige Mög-

lichkeiten zum bequemen Online Shop-
ping auf Kaufportalen und Versteige-
rungs-Plattformen. Allerdings ist Vorsicht 
geboten, denn auch im Internet gibt es 
Betrüger. Mit einigen grundlegenden Vor-
sichtsmaßnahmen können Sie sich aber 
wirkungsvoll schützen: Der beste Schutz 
vor Online-Betrügern ist eine ausgepräg-
te Skepsis. Senden Sie daher niemals 

E-Mails, in denen Ihre Kreditkartennum-
mern oder andere wertvolle Daten enthal-
ten sind. Unverschlüsselte E-Mails kön-
nen von jedermann gelesen werden.

Nutzen Sie für Online-Einkäufe nach Mög-
lichkeit keine öffentlichen Internetzugänge 
wie etwa Internet-Cafés. Kleine Spionage-
programme sind in der Lage Ihre Tastatur-
eingaben bzw. Daten aufzuzeichnen und 
an unbefugte Personen weiterzugeben.

Speziell bei Online-Auktionen gilt: Seriö-
se Verkäufer werden Ihre per E-Mail zum 
Produkt geäußerten Fragen bestimmt 
beantworten. Lesen Sie vor dem Kauf 
die Bewertungen des Verkäufers und be-
nutzen Sie ein Treuhandkonto, wenn der 
Kaufpreis 200,- Euro übersteigt. Diese 
Treuhandkonten bieten Ihnen Sicherheit, 
da sie eine neutrale Position zwischen 
Verkäufer und Käufer einnehmen und 
eine Zahlung nur dann weiterleiten, wenn 

die Ware in einem ordnungsgemäßen Zu-
stand beim Empfänger angekommen ist. 
Sollte doch einmal etwas schief gehen: 
Melden Sie den Vorfall dem Online-Auk-
tionshaus, damit entsprechende Schritte 
von Seiten des Auktionshauses gesetzt 
werden können.

Mehr Informationen zum Thema 
„Online Shopping“ fi nden Sie unter: 
www.Sicher-im-Internet.AT 

Bei Online-Auktionen gilt: Seriöse Verkäufer werden Ihre per E-Mail zum Produkt geäußerten 
Fragen bestimmt beantworten. 

Kaufen Sie sicher im Internet ein -
 Online Shopping SicherheitstippsSicher Online Banking verwenden

Sicherheitstipps Online Shopping



M it einer Firewall, einem Virenscanner 
und kontinuierlich aktueller Software 

haben Sie bereits wichtige Vorkehrungen 
zu mehr Sicherheit im Internet getroffen. 
Wenn Sie zusätzlich noch einige Verhal-

tenstipps beherzigen, steht der angeneh-
men Nutzung des Internets nichts mehr 
im Wege. Hier einige Anregungen dazu:
 

Seien Sie – trotz aller Begeisterung – 
immer skeptisch

Das Internet bietet neben vielen positi-
ven Möglichkeiten auch Gefahren. Mit 
einer gesunden Portion Skepsis, die 
man auch im Alltag einsetzt, ist allerdings 
meist viel gewonnen: Zum Beispiel wird 
im Internet von verschiedensten, oft un-

seriösen Anbietern versucht, Sie auf di-
verse Websites zu locken, die Sie gar 
nicht besuchen möchten. Landen Sie 
versehentlich auf einer dieser Seiten, 
schließen Sie das Fenster Ihres Internet-
Browsers sofort. Bestätigen Sie keine 
Schaltfl ächen oder Dialogboxen, sondern 
nutzen Sie das Symbol, das in Ihrer gra-
fi schen Benutzeroberfl äche zum Schlie-
ßen eines Fensters vorgesehen ist (beim 
Microsoft Internet Explorer etwa das 
Kreuz „X“ in der rechten oberen Ecke). 

Achtung: Ihre E-Mail Adresse ist 
wie Ihre Telefonnummer

Durch den bewussten Umgang mit Ihrer E-
Mail Adresse können Sie dazu beitragen, 
die Anzahl der erhaltenen Spam-Mails in 
Ihrem Posteingang zu minimieren.

1. Ihre E-Mail-Adresse gehört zu Ihren 
persönlichen Daten. Geben Sie diese 
Adresse daher nur jenen Menschen, von 
denen Sie auch Mails empfangen möchten.

2. Benützen Sie mehrere E-Mail-Adres-
sen. Verwenden Sie eine Adresse für die 
private bzw. geschäftliche Kommunikati-
on – eine zweite Anschrift für alle anderen 
Zwecke wie Registrierungen, Anforderun-
gen von Newsletter, Gewinnspiele, etc.

3. Hinterlassen Sie in Diskussionsforen 
oder Gästebüchern niemals Ihre E-Mail- 
Adresse in korrekter Schreibweise. Es 

Sicheres Verhalten im Internet -

Hinterlassen Sie in Diskussionsforen niemals Ihre 
E-Mail-Adresse in korrekter Schreibweise. 

Sicheres Verhalten Weitere Tipps
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gibt automatisierte Programme, die nach 
diesen Adressen suchen und an Spam-
Versender melden. Durch kleine Tricks 
können Sie solche „Spionageroboter“ 
überlisten: Ersetzen Sie z. B. das @-Zei-
chen durch die Buchstabenfolge „at“ 

– das automatisierte Adressensammeln 
funktioniert nicht mehr und Ihre Freunde 
erfahren trotzdem Ihre E-Mail Adresse.

Kinder brauchen auch im Internet 
besonderen Schutz

Heute haben auch Kinder und Jugendli-
che bereits mehrheitlich Zugang zum In-
ternet. Diese Altersgruppe ist leider oft 
ein leichtes Opfer für diverse unseriöse 
Online-Machenschaften. Zumindest für 
die ersten „Gehversuche“ im Internet 
sollten Sie daher eine Liste mit Seiten 
zusammenstellen, die für Ihre „Einsteiger 

ins Web“ besonders geeignet sind. Sie 
selbst und auch Ihre Kinder und Enkel-
kinder müssen sich bewusst sein, dass:

1. Im Internet vieles nicht so ist, wie 
es auf den ersten Blick scheint. Namen 

oder Personen müssen nicht echt sein.

2. Weder in Chatrooms, Foren noch per 
E-Mail persönliche Daten wie Telefon-
nummern oder Adressen angegeben wer-
den dürfen.

3. Sich persönliche Treffen mit Internet-
Bekanntschaften zu einer ernsten Ge-
fahr entwickeln können. Kinder sind bei 
solchen Treffen besonders gefährdet.

Mehr Informationen zum Thema 
„Sicheres Surfen im Internet“ fi nden 
Sie unter: www.Sicher-im-Internet.AT 

einige weitere Verhaltenstipps

Im Internet ist vieles nicht so, wie es auf den ersten Blick scheint.

Sicheres Verhalten Weitere Tipps



Sicherheits-Check Wartung
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I hr PC und Ihr Auto haben etwas ge-
meinsam: Beide müssen regelmäßig 

gewartet werden. Ihr Computer braucht 
zwar keinen Ölwechsel. Sie sollten aber 
Ihre Software aktualisieren, das Abonne-
ment für das Anti-Virus-Programm regel-
mäßig erneuern und den Computer auf 
Spyware prüfen. Folgende Aufgaben soll-
ten zu Ihrem Pfl ichtprogramm gehören: 

1. Melden Sie sich für E-Mail-Benachrichtigun-
gen über Software-Updates an: Die meisten 
Software Hersteller informieren Sie per 
E-Mail, sobald ein Software Update ver-
fügbar ist. Das ist besonders für das Be-
triebssystem, das Antivirusprogramm und 
die Firewall wichtig.

2. Installieren Sie Software Updates sofort: 
Wenn Sie eine Benachrichtigung für ein 
Update bekommen, laden Sie es herunter 
und installieren Sie das Update.

Zusätzlich zu diesen Schritten empfehlen 
sich regelmäßige Wartungsarbeiten. Neh-
men Sie sich jede Woche etwas Zeit für 
Ihren PC – es lohnt sich.

1. Sichern Sie Ihre Dateien: Beim Sichern Ih-
rer Dateien erstellen Sie eine Kopie der 
Computerdateien. Diese können Sie im 
Falle eines Verlustes der Originale ver-
wenden.

2. Prüfen Sie alle Dateien mit einem aktuel-
len Anti-Virus-Programm: Lassen Sie Ihr 
Anti-Virus-Programm regelmäßig nach 
Computerviren und Würmern suchen. 
Bei den meisten Anti-Viren-Programmen 
lassen sich diese Prüfungen automatisch 
ein stellen.

3. Ändern Sie Ihre Passwörter: Wenn Sie 
immer das gleiche Passwort verwen-
den, lässt es sich leichter ausspionieren. 
Ändern Sie regelmäßig alle Ihre Kennwör-
ter, um Ihre Sicherheit zu verbessern.

Mehr Informationen zum Thema 
„Sicherheits-Check“ fi nden Sie unter: 
www.Sicher-im-Internet.AT 

PC und Auto haben etwas gemeinsam: Beide müssen 
regelmäßig gewartet werden. 

Regelmäßige Wartungsarbeiten für den PC 
lohnen sich!

Sicherheits-Check: 
 Tipps zur Wartung des Computers



Sicherheits-Check: 
 Tipps zur Wartung des Computers
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